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1. Вводная часть

1.1. Планируемые результаты освоения образовательной программы по дисциплине

Цель  освоения  дисциплины  "Информационная  безопасность"  состоит  в  обучении  студентов
принципам  и  средствам  обеспечения  информационной  безопасности  личности,  учреждений,
общества, государства.

1.2. Место дисциплины в структуре ОПОП ВО

1.2.1.  Дисциплина  «Информационная  безопасность»  относится  к  блоку  «Факультативные
дисциплины  (модули)».

Информатика, медицинская информатика

Знания: общих сведений об информационных технологиях и их использовании в профессиональной
деятельности;  основ  современных  технологий  сбора,  обработки  и  представления  информации;
классификацию  современного  программного  обеспечения;  основные  составляющие  части
архитектуры  компьютера,  их  функции

Умения:  использовать  современные  информационно-коммуникационные  технологии  (включая
пакеты прикладных программ, локальные и глобальные компьютерные сети) для сбора, обработки и
анализа  информации;  использовать  современные  информационные  технологии  для  получения
доступа к источникам информации, хранения и обработки полученной информации

Навыки: применения в профессиональной деятельности базовых знаний в области естествознания,
информатики  и  современных  информационных  технологий,  подготовки  документов  различной
сложности  с  использованием  большинства  возможностей  текстового  редактора;  числовой
обработки данных с использованием большинства возможностей электронных таблиц; подготовки
иллюстративного  графического  материала  с  использованием  возможностей  программы  для
создания  презентаций  и  графического  редактора



2.2. Разделы дисциплины (модуля), компетенции и индикаторы их достижения,
формируемые при изучении

№
раздела

Наименование
раздела

дисциплины
Темы разделов дисциплины Код формируемой

компетенции
Коды индикаторов

достижения
компетенций

1 2 3 4 5

1.
Основы
информационной
безопасности.

Введение в информационную
безопасность. УК-8, ОПК-6, ОПК-6 УК-8.1, ОПК-6.1,

ОПК-6.3

Нормативные акты,
регулирующие
правоотношения в области
информации.

УК-8, ОПК-6, ОПК-6 УК-8.1, ОПК-6.1,
ОПК-6.3

2.
Принципы
обеспечения
информационной
безопасности.

Модели управления доступом. УК-8, ОПК-6, ОПК-6 УК-8.1, ОПК-6.1,
ОПК-6.3

Криптография. Групповая
дискуссия. Расчет
симметричных и
асимметричных шифров.

УК-8, ОПК-6, ОПК-6 УК-8.1, ОПК-6.1,
ОПК-6.3

Электронная подпись. УК-8, ОПК-6, ОПК-6 УК-8.1, ОПК-6.1,
ОПК-6.3

Шифрованная файловая
система. УК-8, ОПК-6, ОПК-6 УК-8.1, ОПК-6.1,

ОПК-6.3

Защищенный документооборот. УК-8, ОПК-6, ОПК-6 УК-8.1, ОПК-6.1,
ОПК-6.3

Антивирусы. Межсетевые
экраны. УК-8, ОПК-6, ОПК-6 УК-8.1, ОПК-6.1,

ОПК-6.3

3.
Информационная
безопасность
человека.

Киберпреступность.
Информационные войны. УК-8, ОПК-6, ОПК-6 УК-8.1, ОПК-6.1,

ОПК-6.3

Защита персональных данных.
Зачет. Проект. УК-8, ОПК-6, ОПК-6 УК-8.1, ОПК-6.1,

ОПК-6.3


